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gui: - Tht tru6'ng c6c dcrn vi thu6c 86;
-I- Gidun d6c So tu ph6p c6c tinh, thdnh ph6 truc thuQc Trung

uong;
- CUc truong Cuc thi hdnh 6n dAn su c6c tinh, thdnh ph6 truc
thu6c frung ucmg.

. Hi6n nay, tinh hinh an todn an ninh th6ng tin trong nudc dang c6 dj6n
bi6n phric t?p, dd c6 c6c cu6c tAn c6ng vdro c6c hQ th6ng th6ng tin ctia Tdng
COlg ty Hdng kh6ng ViQt Nam, website cua Li6n dodn b6ng d5 Viet Nu-, ...

"Jtd* 
muc dich ph6 hoai, 16y cdp dfi'1i6u vd chi6m quy6n qu6n tri hq th6ng, ldm

tdn hai d6n c6c t6 chirc vd cd nhAn.

C6c don vf chuy€n trdch ve utr tohn an ninh th6ng tin nhu Cuc An ninh
m?ng - BO C6ng an, Ban Co y6u chinh phu - BQ Qu6c phdng, Cr,rc An todn
thdng tin, Trung tAm l/ng cu'u khAn c6p mhy tinh Vi6t Nam OA\ICERT) - 89
Th6ng tin vd TruyAn th6ng 1i0n tuc dua ra c6c cAnh b6o, khuy6n nghi vd c6ng
tilc dhmbiro an todn an ninh th6ng tin trong giai dopn hi6n nay.

Tru6c tinh hinh d6, nhim tdng cudng c6ng t6c dam b6o an todn, an ninh
th6ng tin cho c6c hQ th6ng th6ng tin, co so dfr li6u vd m?ng m6y tinh cua BQ Tu
p\fip, Cuc C6ng nghe th6ng tin dA nghi Thu trucrng c6c don vi thuQc BQ, Gi6m
d6c c6c So Tu ph6p, Cuc truirng chc Cr1c Thi hdnh in ddn sp qu6n ffiet c6n b6,
c6ng chirc, vi6n chirc vA ngudi lao d6ng trong don vi ndnS cao nhQn thri'c, y thirc
cinh gi6c trong qu6 trinh su dung hQ th6ng th6ng tin cira 86 Tu ph6p vd thuc
hi6n nghiOm tirc c6c n6i dung sau:

1. Nghi6m tirc thuc hi6n Quy ch6 quan ly, vAn henh, khai th6c, sri dung
vd d6m bAo an toan th6ng lin hO th6ng m?ng m6y tfnh ctra 86 Tu ph6p (ban
hdnh kdm theo Quy6t dinh s6 299/QD-BTP ngdy 0810212014), Quy ch6 quan ly,
sri dpng HQ th6ng thu di6n tu cua BO Tu phdp (ban hdnh kdm theo quyOt einn
s6 290IQD-BTP ngAy 1210112010) vd c6c quy dinh dAm bAo an ninh th6ng tin,
bAo vO bi mdt nhd nu6c tr6n m6i trudng m?ng m6y tinh.

2. Ki6m tra, rd so6t vir thay d6i mflt khAu (mAt khAu bbt buQc ph6i c6 d6
kh6 cao) chc tdi khoAn Cuc C6ng ngh6,th6ng tin dd cdp c5 qrry6.r truy cAp, khai
th6c th6ng tin, cpp nhAt th6ng tin 16n Cdng'Ih6ng tin di6n tri, Co so dft li6u quoc
gia vd vdn b6n ph6p ludt, Co- so dir 1i6u qudc gia vO thtr tuc hdnh chinh, Ly lich
tu phdp, thu diQn tu ... vd c6c tdi khoan qu6n tri cua c5c phdn ntd* irng dung
kh6c. Trong qu6 trinh tham gia,.khai th-ic va su dr;ng hQ th6ng thdng tin cria 86
Tu phSp ndu ngudi dtng gpp vAn dO vO k! thuAt hay nhfn thAy nguy co mdt an
todrn an ninh th6ng t4 thi phAi b6o ngay cho ngudi c6 thAm qnydn ho4c b6o cho
don vi chuy6n mdn d6 kip thd'i ph6i hcr. p xu ly.
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f . T6t ch cdc rn6y tinh ket n5i mang phAi duoc cdi dat phdn mdm di€t
virus vd thuong xuy6n cAp nhpt; Ki6m tra vir bAt tinh nhng tudng lua b6o vO cua
h6 di€u hdnh dd duoc cdi ddt tr6n m6y tfnh. Xem xdt, luu y chc hi6n tuong vd
c6nh b6o bdt thudng tr6n m6y tinh va th6ng b6o v6i ngudi c6 thAm quyAn d-€ co
bign ph6p xu ly kip thoi.

4. Khi nhfln thu di6n tu phAi ki6m tra ngu6n gui 16 rdng, cdc tQp tin dinh
kdm phu hq p v6i nQi dung thu vd nguoi gui thu tru6c khi mo hay thi t4p tin vO

m6y tinh; TuyQt eoi khong mo thu di6n tu.tu dia chi kh6ng rd rdng, gui kdm c6c
ducrng 1i6n k€t (link) la, kh6ng rd ngu6n g6c...

5. Khai thdc tdi nguy6n Internet c6 chon loc, khdng vdo c6ctrang web la,
khdng b5m vdo c6c dud'ng 1i6n k6t, bi6u tuong qu6ng cao kh6ng 16 n6idung vd
kh6ng cii dFgc6c phAn rrrdm kh6ng rd ngu6n g6c.

6. DOi v6i c6c don vi thudc 86 c6 mAng m6y tinh thu6c mang cuc bO

(LAN) cua BQ Tu phdp kh6ng duo-c tu y k6t n6i them cdc mtry tinh, thi6t bi
ng9?i vi (m6y tinh x6ch tay, thi€t bi luu trfr di dQng, bQ ph6t s6ng wifi...) vdo hQ

th6ng m?ng cua 86 khi.chua dam b6o di6u ki6n an ninh. Kh6ng su dung chcloar
thi6t bi luu trir ngodi d6,sao ch6p, luu trft c6c titi li6u quan trong, dbc bi6t Id chc
thi6t bi la, chua dugc ki6m so6t.

7. Truy cpp vd nghiOn criu tdi 1i6u tuy6n truy6n, ph6 bitfn, n6ng cao nhQn
thirc vir trdch nhiQm ,rA An todn th6ng tin do Cuc C6ng nghe th6ng tin ddng tii
tqt dia chi: http://cntt.moi.gov.vn/qtltintuc/Pages/an-toan-thons-
tin.aspx?ItemID:141

8. Tham gia dAy dir vd nghiOm tric c6c hQi nghi t4p hu6n, tuy€n truydn vA
c6ng tdc ditmbAo an todn an ninh th6ng tin do BO Tu ph6p t6 chirc.

Trong thdi gian t6i, Cpc C6ng nghe th6ng tin c6 kO hoach t6 chric c6c
dodn ki6m tra, ddnh gi6 c6ng t6c d6m b6o an todn an ninh th6ng tin tai c6c don
vi, co quan truc thu6c 80.

Thdng tin 1i6n hO v6i Cau mOi ti6p nhAn, y6u cAu h6 tro:
Phdng Hp tAng k! thudt vd Dam b6Lo An todn th6ng tin.
Di6n thopi: 04.627397 17 -Fax: 04.62739730

Email : csht@moj.gov.vn.

Xin c6m on su quan tAm, ph6i hgp cua Quy dcrn 
"i.l.N

Noi nltQn:
- Nhu tr6n;
- BQ tru6ng (dO b/c);
- Thri'tru6ng Nguy6n Kh6nh Ngoc (d6
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- Luu: VT.


