~ BOTU PHAP_ CONG HOA XA HOI CHU NGHIA VIET NAM
CUC CONG NGHE THONG TIN Péc 1ap - Tu do - Hanh phic

S6:483 JICNTT-HTK T&DBATTT Ha Ngi, ngay] 3 thang 8 ncim 2016
V/v tang cudong cong tdc dam bao an
toan thong tin trong giai doan hién nay.

CUC THIKANA AN DAN S TN HAU GIANG
" Si LOL Kinlp gui: - Thu tru’c”)‘ng cac don vi thudc Bo; :
DEN Neig. 30/, 8.J200 - Giam doc So tu phap céc tinh, thanh phoé truc thuoc Trung
uong;
(.huycp. - Cuc trudng Cuc thi hanh 4n dan su cac tinh, thanh phé truc
|Lituho s95: thudc Trung wong.

Hién nay, tinh hinh an toan an ninh théng tin trong nudc dang co dién
bién phtic tap, dd ¢ cdc cudc tin cong vao cac hé théng théng tin cla Tong
Cong ty Hang khéng Viét Nam, website cua Lién doan bong dé Viét Nam, ...
nham muc dich pha hoai, ldy cap dit liéu va chiém quyén quan tri hé thong, lam
tén hai dén céc t6 chic va ¢4 nhan.

Céac don vi chuyén trach vé an toan an ninh théng tin nhu Cuc An ninh
mang - Bo Coéng an, Ban Co yéu chinh phu - B Québc phong, Cuc An toan
thong tin, Trung tdm Ung ctu khan cdp may tinh Viét Nam (VNCERT) - B6
Thong tin va Truyén théng lién tuc dua ra céc canh bdo, khuyén nghi vé cong
tac dam bdo an toan an ninh thong tin trong giai doan hién nay.

Truée tinh hinh do6, nham tang cudng cong tac dam bao an toan, an ninh
thong tin cho cac hé thong théng tin, co s dit liéu va mang may tinh cta Bé Tu
phép, Cuc Cong nghé théng tin dé nghi Thu trudéng cac don vi thude Bo, Gidm
dbe cac S Tu phap, Cuc truéng cac Cuc Thi hanh 4n dan su quan triét céan bd,
cong chtic, vién chtrc va nguoi lao dong trong don vi ndng cao nhan thic, y thirc
canh giac trong qua trinh st dung hé théng thong tin ctia Bo Tu phép va thuc
hién nghiém tac cac ndi dung sau:

1. Nghiém ttc thuc hién Quy ché Quan ly, van hanh, khai thac, st dung
va dam bao an toan thong tin hé théng mang may tinh ctia Bo Tu phap (ban
hanh kém theo Quyet dinh s6 299/QD-BTP ngay 08/02/2014), Quy ché Quan ly,
su dung Hé thong thu dién tir cua B6 Tu phép (ban hanh kém theo Quyét dinh
s6 290/QD-BTP ngay 12/01/2010) va céc quy dinh dam bao an ninh thong tin,
bao v€ bi mat nha nudc trén moi trudong mang may tinh.

2. Kiém tra, ra soat va thay ddi mat khau (mat khau bat bude phai ¢d do
kho cao) cac tai khoan Cuc Cong nghé thong tin di cip co quyén truy cap, khai
thac thong tin, cap nhat théng tin 1én Cong Théng tin dién tir, Co s6 dit liéu qubc
gia vé van ban phép luat, Co s¢ dir liéu qude gia vé thi tuc hanh chinh, Ly lich
tu phap, thu dién tr ... va céc tai khoan quan tri cua céc phén mém tng dung
khac. Trong qua trinh tham gia, khai thac va su dung hé thong thong tin ctia Bo
Tu phép néu ngudi dung gip van dé vé k§ thuét hay nhan thay nguy co mét an
toan an ninh théng tin thi phai bdo ngay cho ngudi c¢6 thdm quyén hodc bdo cho
don vi chuyén mén dé kip thoi phdi hop xur ly.



3. Tét ca céc may tinh két ndi mang phai dugc cai dat phan mém diét
virus va thuong xuyén cdp nhat; Kiém tra va bat tinh ning tuong ltra bao vé cla
hé diéu hanh da duoc cai dat trén may tinh. Xem xét, luu y céac hién tuong va
canh bao bat thudng trén may tinh va thong bao véi nguoi co thim quyén dé co
bién phap xu ly kip thoi.

4. Khi nhén thu dién tir phai kiém tra ngudn gii rd rang, céc tap tin dinh
keém phtl hop voi ndi dung thu va nguoi gui thu truée khi mé hay tai tap tin vé
may tinh; Tuy@t d6i khéng mo thu dién tu tur dia chi khong rd rang, gui kém céc
duong lién két (link) la, khéng o ngudn goc...

5. Khai théc tai nguyén Internet cé chon loc, khong vao céc trang web la,
khéng bam vao céc duong lién két, bicu tuong quang cao khong r8 ndi dung va
khéng cai dat cac phan mém khéng rd nguoén goc.

6. D6i véi cac don vi thuge BO c6 mang may tinh thudéc mang cuc bd
(LAN) ctia Bo Tu phép khong dugc tir y két ndi thém cdc mdy tinh, thiét bi
ngoai vi (may tinh xach tay, thiét bi luu trir di dong, bd phét séng wifi. . .) vao hé
thong mang ctia Bo khi chua dam bao diéu kién an ninh. Khéng st dung cac loai
thiét bi luu trit ngoai dé sao chép, luu tr¥ céc tai liéu quan trong, dac biét 1a cac
thiét bj la, chua duoc kiém soat.

7. Truy cé@p va nghién clru tai ligu tuyén truyén, phd bién, nang cao nhan
thirc va trach nhiém vé An toan thong tin do Cuc Cong nghé thong tin dang tai
tai dia chi: http://cntt.moj.gov.vn/qt/tintuc/Pages/an-toan-thong-
tin.aspx?ItemID=141

8. Tham gia day du va nghiém tuc céc hoi nghi tap huan tuyén truyén vé
cong tac dam bdo an toan an ninh théng tin do B Tu phap t6 chic.

Trong thoi gian t6i, Cuc Coéng nghé théng tin c6 ké hoach t chiic cac
doan kiém tra, danh giad cong tdc dam bao an toan an ninh thong tin tai cac don
vi, co quan truc thudc Bo.

Théng tin lién hé véi dau mdi tiép nhan, yéu cau ho tro:

Phong Ha tang k¥ thuat va Dam bao An toan thong tin.

Dién thoai: 04.62739717 — Fax: 04.62739730

Email: csht@moj.gov.vn.

Xin ca&m on sy quan tim, phoi hop cta Quy don vi./ A

Noi nhan:

- Nhu trén;

- B trudng (dé ble);

- Thu truéng Nguyén Khanh Ngoc (dé
b/c);

- Luu: VT.
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